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Agenda 

o AI und Angriffe

o AI und Verteidigung

o Sicherheit von AI-Anwendungen

o AI im Unternehmen

o Fragen und Diskussion

„draw a picture of yourself“
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Technologien

Figure 1.1: Image of LLM relationship within the field of Artificial Intelligence 
https://owasp.org - LLM AI Security & Governance Checklist

Darüber reden alle
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AI und Angriffe
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AI und Angriffe

Im Wesentlichen lassen sich hier zwei Punkte unterscheiden

o AI unterstützt Angriffe (Gegen Maschinen)

o AI ist der Angriff (Gegen Menschen)
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AI unterstützt Angriffe

Beispiele…
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Ausgangssituation:

o Produkt hat Sicherheitslücke

o Hersteller veröffentlicht Patch

Hergang:

o Angreifer analysiert (mit AI) Patch

o Angreifer entwickelt (mit AI) Schadcode

o Angreifer nutzt Sicherheitslücke aus

AI unterstützt Angriffe 1/2

Bildquelle: 

https://www.pda.org/pda-letter-portal/home/full-article/add-sherlock-holmes-to-your-investigation-team



9Bildquelle: 

https://www.pda.org/pda-letter-portal/home/full-article/add-sherlock-holmes-to-your-investigation-team

Wann kann das klappen?

“Nur”, wenn man zu langsam Patched

Wie schnell waren Angreifer denn ohne AI?

It depends, 1 bis N-Tage

AI unterstützt Angriffe 2/2
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Ist das also gar nicht interessant?

Doch ☺

Wenn der Angreifer stattdessen folgende Frage stellt:

Welche Patches, die nicht als security relevant markiert 
sind, sind in Wahrheit doch security relevant?

Dann wird es interessanter!
Bildquelle: 

https://www.freepik.com/free-vector/question-mark-exclamation-mark-brush-stroke_49610162.htm
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Sind wir jetzt verloren?

Nein ☺

Das war schon immer ein Problem…

o Patchen möglichst schnell

o Wenn möglich auch Patchen, wenn es nicht als Security-
relevant markiert ist

o Bzgl. Der Bedrohung durch unbekannte Schwachstellen: 
Mehrere Verteidigungslinien umsetzen 

Bildquelle: 

https://www.freepik.com/free-vector/question-mark-exclamation-mark-brush-stroke_49610162.htm



12

Fazit – AI unterstützt Angriff

Alles nur halb so schlimm…
… aber schon auch schlimm

Das ist alles nichts fundamental Neues!

Die gute Nachricht:
Man muss nichts Neues machen (wegen AI)

Die schlechte Nachricht:
Man sollte etwas machen (nicht nur wegen AI)
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AI ist der Angriff

Beispiele…
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AI ist der Angriff 1/2

Ausgangssituation:

Unternehmen beschäftigen Menschen

Problem:

Menschen sind keine Maschinen (und machen Fehler)

Hergang:

Angreifer verwendet Social Engineering(-AI) 

Menschen lassen sich (durch die AI) zu Aktionen überreden

Bildquelle: 

https://www.pda.org/pda-letter-portal/home/full-article/add-sherlock-holmes-to-your-investigation-team



15

AI ist der Angriff 1/2

Wann kann das klappen?

“Nur”, wenn man Menschen anstellt ;)

Ging das auch ohne AI?

Ja

Bildquelle: 

https://www.pda.org/pda-letter-portal/home/full-article/add-sherlock-holmes-to-your-investigation-team
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Und nun?

Menschen sind keine Maschinen …

… sie können Vorgänge hinterfragen

Im Gegensatz zu AI (bis jetzt)!

Bildquelle: 

https://www.freepik.com/free-vector/question-mark-exclamation-mark-brush-stroke_49610162.htm
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Fazit – AI ist der Angriff

Alles nur halb so schlimm…

… aber schon auch schlimm

Man muss eigentlich nichts neues machen (wegen AI)

Man sollte zum Beispiel Prozesse haben die verhindern, 

dass per Telefon Überweisungen veranlasst werden

Bildquelle: 

https://www.freepik.com/free-vector/question-mark-exclamation-mark-brush-stroke_49610162.htm
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AI und Verteidigung
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Waren Sie z.Bsp. auf der IT-SA letztes Jahr?

AI machen jetzt alle – AI Powered everything

o Network Security…
o Cloud Security...
o Endpoint Security...
o Mobile Security...
o IoT Security...
o Application Security...
o Zero Trust…
o DNS…

… erinnert ein bisschen an Block Chain
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Wofür eignet sich AI gut?

AI machen jetzt alle – AI Powered everything

o Verknüpfungen herstellen

o Große Datenmengen erfassen
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Was für Probleme hat AI?

o Ergebnisse und Herleitung oft nur schwer nachvollziehbar

o Verlässlichkeit lässt sich nur schwer erfassen

o Es ist ein weiterer Layer Abstraktion

o Es ist ein weiterer angreifbarer Teil
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Fazit – AI als Security Produkt

o Whitelists sind besser als Blacklists

o Explizit ist besser als implizit

o Alerts, Logs und Backups sind nur sinnvoll, wenn man sie auch 
benutzen kann

o Operations is key!

o Es ist besser Produktsicherheit herzustellen, als Sicherheit als 
Produkt zu kaufen
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AI-Produkte und Sicherheit
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Angriffsoberfläche von AI Anwendungen

o Sehr viel Verwirrung!

o Wichtige Unterscheidung

o “application/infrastructure” security -> Nichts Neues!

o “AI” security  -> Was gibt es hier?
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AI und Angriffe

Im Wesentlichen lassen sich hier zwei Punkte 
unterscheiden

o AI Angriffe (klassisch)

o AI Angriffe

“As soon as it works, no one calls it AI anymore”

   - John McCarthy

„draw a picture of yourself“
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AI Angriffe – Gegen klassische AI 
Zum Beispiel Adversarial Samples

Quelle: 
https://collab.dvb.bayern/spaces/TUMdlma/pages/73379903/Neural+Network+Robustness+adversarial+examples
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AI Angriffe – Gegen LLMS 

Zum Beispiel Prompt Injection

Quelle: https://xkcd.com/149/
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OWASP Top 10 for Large Language Model Applications
https://owasp.org/www-project-top-10-for-large-language-model-applications/

LLM attack differentiation

From an AI view:
o LLM01

o LLM03

o LLM06

o LLM08

o LLM09
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Die Probleme

o Fehlende Trennung von Daten und Anweisungen

o Der Suchraum ist riesig

o Die Modelle sind non-deterministisch

o Die Modelle sind darauf ausgelegt hilfreich zu sein
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Fehlende Trennung von Daten und Anweisungen

o Es gibt keine echte Trennung zwischen… 

o Den Anweisungen an die AI (Instructions)

o Dem User Prompt

o Dem Output der AI

Aus Sicht des LLMs ist alles gemeinsam ein Input aus dem ein Output generiert wird

-> Das macht es extrem schwer einzugrenzen, was passiert
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Extrem großer Suchraum

Klassischerweise:

Beispiel: Ich suche ein Cross-Site-Scripting in einer Webseite 

-> Domänenspezifisch, eingrenzbar, endlich

Trotzdem sehr komplex und bis heute ein Problem in Anwendungen!
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Extrem großer Suchraum

Jetzt:

Der Suchraum für Angriffe ist die… 

o Gesamtheit der natürlichen Sprache

o und Emojis

o und merkwürdige Rollenspiele

o Und weitere unbekannte Vektoren
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Extrem großer Suchraum

Quelle: https://medium.com/google-cloud/emoji-jailbreaks-b3b5b295f38b
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Fehlender Determinismus

Die AI ist darauf trainiert hilfreich, spontan und kreativ zu sein!

-> Gleiche Eingaben führen zu unterschiedlichen Ergebnissen
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Die Probleme in Kombination

o Fehlende Trennung von Daten und Anweisungen

o Der Suchraum ist riesig

o Die Modelle sind non-deterministisch

Zusammen ist das eine Katastrophe aus IT-Sicherheitsperspektive!
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Ein Paradigmenwechsel in der IT Security?

o Der traditionelle Umgang mit Schwachstellen hat hier teils keine 
Bedeutung mehr

o Angriffe sind nicht reproduzierbar -> Test sind nicht reproduzierbar

o Maßnahmen schwer implementierbar (AI red teaming / hardening)

o Metriken lassen sich nur schwer festlegen und nicht wirklich beweise

o Aber… klassische Security Maßnahmen haben noch Gültigkeit!
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Fazit - Was muss ich tun

o Assume Breach

o Im Moment ist es besser davon auszugehen, dass die AI vom 
Angreifer kontrolliert wird

o Trust Boundaries festlegen

o Handlungsspielraum eingrenzen

o Infrastruktur absichern

o Klassische Security Maßnahmen für alle umliegenden Systeme

o Mehrere Verteidigungslinien
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AI im Unternehmen
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AI im Unternehmen

o Wo setzt ihr Unternehmen AI und was bedeutet das?
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AI im Unternehmen – potenziell überall

o Aber was sind die Dinge, auf die ich wirklich achten muss?
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AI im Unternehmen

Aus unserer Sicht gibt es drei wichtige Themen

o Angriffe gegen die eingesetzte AI (siehe oben)

o Nachvollziehbarkeit (siehe oben, Determinismus)

o Datensicherheit / Datenhoheit / Datenschutz
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Datensicherheit
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Datensicherheit

Quelle: https://medium.com/@bates.bp/is-2025-the-year-ai-runs-out-of-data-e5298131566c
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Datensicherheit

Quelle: https://medium.com/enrique-dans/ai-companies-are-desperate-for-data-and-theyll-go-to-any-length-to-find-it-e0a7928fcee3
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Quelle: https://www.nytimes.com/2023/12/27/business/media/new-york-times-open-ai-microsoft-lawsuit.html
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Datensicherheit – Wir stellen fest

o Den AI-Firmen gehen die Trainingsdaten aus

o Die schon erschöpften Datenquellen sind bereits jetzt fragwürdig

o Sollte ich meine Daten dort hin geben?

o Kann ich nachvollziehen, was damit passiert?

o Kann ich beantragen, dass meine Daten gelöscht werden?



49

Datensicherheit – Was kann ich tun?

o Daten anonymisieren

o Metadaten beachten

o Modelle lokal aufsetzen

o Datensparsamkeit!
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AI und Cybercrime

o Wie groß ist das Problem?
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Taken from: 

Generative AI Misuse: A Taxonomy of Tactic and 
Insights from Real-World Data

https://arxiv.org/pdf/2406.13843
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Fazit

o Man muss sich der Schwächen bewusst sein
o Kompromittierung kann nicht ausgeschlossen werden

o AI ist nicht verlässlich/deterministisch/nachvollziehbar/testbar

o Man muss die klassischen Maßnahmen ergreifen
o Datensparsamkeit

o Need to know Prinzip

o Minimierung von Privilegien

o Assume Breach und Multiple Lines of Defense
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www.ernw.de

www.insinuator.net

Zeit für Fragen?

Danke für die Aufmerksamkeit!

fgrunow@ernw.de

hmohr@ernw.de

@0x79

https://www.ernw.de/
https://www.insinuator.net/
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Make the world a safer place!
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